
1У округуУМВД России по Ямало-Ненецкому автономн< 
П Р Е Д У П Р Е Ж Д А Е Т :

ВНИМАНИЕ! МОШЕННИКИ!
КАК д е й с т в у ю т  м о ш е н н и к и

Представляются: 
-представителем безопасности

бант,
-представителями 

правоохранительных органов,
- родственником или знакомым,
- покупателем товаров в сети 

Интернет («ахНо.ги», «Юла», «ВК» 
«Одноклассники», «Инстаграмм» и 
д.р.).

ПРЕДЛАГАЮТ: разблокировать карту, приобрести товар по низким цепам, получить 
кредит па выгодных условиях, освободить от уголовной ответственности родственника, 
онлайн оформление кредитных карт, рефинансирование кредита, перевод денежных 
средств на сторонние счета в банке под предлогом несанкционированного списания 
денежных средств, при покупке (продаже) на сайтах в сети Интернет («ауИо.ги», «Юла», 
«ВК» «Инстаграмм» и д.р.) предлагают пройти по ссылкам при оплате товара (доставке) 
с указанием банковских карт, покупку криптаволюты, вывод денежных средств с биржи, 
оплату в приложении «В1аВ1аСаг», предоплату при бронировании квартир (гостиниц, 
домов отдыха) и т.д.

Просят продиктовать: реквизиты банковской карты, пароли, коды из СМС сообщений 
для списания ваших денежных средств.

Создают «Фейковые» страницы в социальных сетях «ВК», «Одноклассники» 
«Инстаграмм» и д.р., с целью занятия денежных средств.

д е й с т в у й т е
ТАК!!!

- никогда не сообщайте реквизиты банковских карт и поступающие пароли;
- не покупайте товары на непроверенных интернет сайтах (читать отзыва сайта), не 

вносите предоплату, не переходите по ссылкам, в которых нужно вводить данные банковской 
карты, срок действия карты;

- приобретайте товары, ж/д билеты и авиабилеты на официальных сайтах;
- приобретайте товары или услуги на проверенных сайтах;
- не пытайтесь заработать на биржах, сайтах в интернете;
- не переходите по ссылкам, присланным с неизвестных номеров (мошенники часто 

звонят с кодом телефонного номера «+7- 495»);
- проверяйте номера телефонов через программу «Ое1:соп1;ас1;»
СОТРУДНИКИ БЕЗОПАСНОСТИ БАНКА И ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ НЕ 

БУДУТ ВАМ ЗВОНИТЬ ПО ПОВОДУ ПЕРЕДВИЖЕНИЯ, ПЕРЕВОДА НА ДРУГИЕ СЧЕТА И 
НЕСАНКЦИОНИРОВАННОГО СПИСАНИЯ ВАШИХ ДЕНЕЖНЫХ СРЕДСТВ!!!

О подозрительном звонке или визите сразу сообщите родственникам, в отдел полиции 
(с мобильного - 102). В отделение вашего банка.


